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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящие Условия являются неотъемлемой частью Договора и регламентируют порядок и условия:

1.1.1. предоставления и обслуживания СКБ;

1.1.2. документооборота в СКБ.

1.2. Информационный обмен в рамках СКБ осуществляется по открытым каналам связи, в том числе с использованием сети Интернет.

1.3. Клиентская часть СКБ может быть представлена Клиенту в одном из/или двух видах:

· «СКБ – Мобильное рабочее место» – для работы с данной системой Клиенту необходим доступ к Web-серверу СКБ посредством сети Интернет. 
· «СКБ – Стационарное рабочее место» – в виде специального приложения Банка, установленного на клиентское рабочее место Клиента. 

1.4. Для обеспечения конфиденциальности ЭД при его передаче по открытым каналам связи, а также для обеспечения авторства и целостности ЭД в СКБ используются программные средства защиты информации (СЗИ), реализующие алгоритмы шифрования, формирования и проверки АСП. 

1.5. При подключении к СКБ Клиент производит выбор СЗИ:

· «КриптоПро CSP»
· «OpenSSL».

1.6. При подключении к СКБ Банк предоставляет Клиенту технологические ключи на ключевых носителях.

В качестве ключевых носителей используются:

· «OpenSSL»: дискета, flash-диск:
· «КриптоПро CSP»: дискета, Touch-memory(«таблетка»), eToken(«usb-ключ), flash-диск.
1.7. Стороны согласны, с тем, что использование в СКБ СЗИ, указанных в п.1.5, является достаточным для обеспечения конфиденциальности, аутентификации и целостности ЭД, т.е., обеспечивают защиту интересов Сторон.

1.8. Стороны признают, что получение Банком по СКБ ЭД, указанного в Перечне электронных документов, подлежащих обработке с системе «Клиент-Банк» (Приложение №3), подписанного АСП Клиента, юридически тождественно получению аналогичного документа на бумажном носителе, заверенного подписями уполномоченных лиц и печатью Клиента, оформленного в соответствии с законодательством Российской Федерации и нормативными документами Банка России. Клиент дает право Банку использовать ЭД наравне с заверенными документами на бумажном носителе. В том числе стороны признают, что переданные по СКБ и подписанные АСП:

· выписки о движении денежных средств по Счету Клиента;

· приложения к выпискам по списанным и зачисленным на Счет Клиента суммам – ЭД, на основании которых совершены записи по Счету:

· платежные поручения;

· мемориальные ордера;

· платежные ордера;

· документ свободного формата, в.т.ч. вложение в документ свободного формата 

признаются Сторонами эквивалентными подобным документам на бумажных носителях и влекут аналогичные им права и обязанности Сторон.

1.9. Клиент признает, что ЭД, направленные Сторонами друг другу по СКБ, а также журналы учета ЭД, ведущиеся в СКБ, могут быть представлены Банком в качестве доказательств в Арбитражном суде в случае рассмотрения спора, возникшего в результате применения СКБ.

1.10. Любые ЭД, передаваемые Клиентом в СКБ, должны быть заверены АСП Клиента.

1.11. Ключи предоставляются Банком Владельцам ключей АСП, обладающим правом распоряжаться денежными средствами на Счете (Счетах) в соответствии с законодательством РФ, на период действия их полномочий.

1.12. Замена ключей с соблюдением требований настоящих Условий не влияет на юридическую силу ЭД, если он был подписан действующим на момент подписания ключом.
1.13. Обслуживание Клиента в СКБ начинается после получения Банком:

· Акта (Актов) признания открытого ключа (сертификата) (Приложение № 8);

· Акта о введении в действие СКБ (Приложение № 10) (с учетом срока начала управления счетами по СКБ).
2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ  

	Аналог собственноручной подписи 
	· персональный идентификатор Клиента, являющийся контрольным параметром правильности составления всех обязательных реквизитов электронных документов и неизменности их содержания

	Владелец ключа АСП 
	· физическое лицо, АСП которого зарегистрировано в соответствии с Условиями

	Клиент


	· юридическое лицо или индивидуальный предприниматель, заключивший с Банком Договор

	Клиентское рабочее место
	· индивидуальный комплекс технических и программных средств Клиента, обеспечивающий подготовку, редактирование, подписание, отправку, поиск,  получение и печать ЭД и справочной информации при взаимодействии с Банком. 

	Ключ 
	· общее название пары взаимосвязанных секретного и открытого ключей АСП 

Открытый ключ АСП –  уникальная последовательность символов, соответствующая секретному ключу АСП предназначенная для подтверждения с использованием СЗИ подлинности АСП в ЭД;

Секретный ключ АСП – уникальная последовательность символов, известная Владельцу ключа АСП и предназначенная для создания в ЭД АСП с использованием СЗИ.

	Ключевой носитель 
	· магнитный или иной информационный носитель, содержащий ключ

	Компрометация ключа
	· утрата доверия к тому, что используемый секретный ключ недоступен третьим лицам, либо утеря ключевой информации вследствие программно-аппаратного сбоя. К событиям, связанным с компрометацией ключа, относятся в том числе:

1. утрата ключевого носителя;

2. утрата ключевого носителя с последующим обнаружением;

3. увольнение сотрудников, имевших доступ к ключевым носителям;

4. утрата ключей от сейфа в момент нахождения в нем ключевого носителя;

5. временный доступ третьих лиц к ключевому носителю;

6. иные обстоятельства, прямо или косвенно свидетельствующие о наличии возможности доступа к ключу третьих лиц

	Рабочие ключи
	· ключи, предназначенные для обеспечения авторства, целостности и конфиденциальности ЭД, передаваемых в СКБ

Клиент может одновременно иметь несколько Рабочих ключей, когда использует несколько рабочих мест

	Резервные ключи 
	· ключи, предназначенные для обеспечения возможности оперативного перехода на них в случае компрометации рабочих ключей

	Система «Клиент Банк»
	· совокупность программного, информационного и аппаратного обеспечения Банка и Клиента, реализующая электронный документооборот между Банком и Клиентом

	Сертификат ключа 
	· документ на бумажном носителе заверенный печатью Банка или ЭД с АСП Банка, который включает в себя открытый ключ АСП и который выдаётся Банком Клиенту для подтверждения подлинности АСП и идентификации Владельца ключа АСП. 

	Счет
	· счет Клиента, открытый на основании Договора банковского счета. 

	Средства защиты информации
	·  программные средства, посредством которых осуществляются все операции, связанные с шифрованием ЭД, формированием и проверкой АСП, а также изготовление ключей

	Тарифы
	· Тарифы Банка на расчетно-кассовое обслуживание юридических лиц и предпринимателей без образования юридического лица 

	Технологические ключи 
	· ключи, предназначенные для проверки работоспособности СКБ на рабочем месте Клиента, обеспечения авторства, целостности и конфиденциальности запроса на сертификат рабочего ключа АСП

	Электронный документ
	· документ, в котором информация представлена в электронно-цифровой форме


3. обозначения и сокращения

	АСП
	·  аналог собственноручной подписи

	Банк
	· Открытое акционерное общество «БАНК УРАЛСИБ»

	Договор
	· Договор об использовании системы «Клиент–Банк»

	«КриптоПро CSP»
	·  Сертифицированное программное средство криптографической защиты информации, реализующее АСП в виде электронной цифровой подписи в соответствии с требованиями ГОСТ Р34.10–2001 и ГОСТ Р 34.11–94, а также шифрование в соответствии с требованиями  ГОСТ 28147-89

	«OpenSSL»
	· Программное средство криптографической защиты информации, реализующее АСП на основе алгоритмов SHA и шифрование на основе алгоритма RC4. 

	СКБ
	· система «Клиент-Банк»

	СЗИ
	· средства защиты информации

	Условия
	· Условия предоставления и обслуживания системы «Клиент-Банк» Открытым акционерным обществом «БАНК УРАЛСИБ» юридическим лицам и индивидуальным предпринимателям «BS – клиент v3» (версия 1.0.)

	ЭД
	· электронный документ


4. Права и обязанности Клиента

4.1. Клиент имеет право: 

4.1.1. Получать от Банка в электронном виде посредством СКБ:

· выписки по Счетам;

· приложения к выпискам;

· информацию о проведении операций по Счетам;

· иную информацию, предусмотренную СКБ.

4.1.2. Получать выписки по Счету (Счетам) иёё приложения к ним на бумажном носителе и по СКБ. В случае отказа от получения выписок на бумажном носителе Клиент оформляет и передает в Банк Заявление о предоставлении выписок по банковским счетам при использовании системы «Клиент-Банк» (Приложение № 15). Для возобновления предоставления Банком выписок и приложений к ним на бумажном носителе Клиент оформляет и передает в Банк Заявление о предоставлении выписок по банковским счетам при использовании системы «Клиент-Банк» (Приложение № 15).

4.1.3. Отправлять в Банк посредством СКБ, документы в соответствии с другими договорами, заключенными между Банком и Клиентом. Оформление таких документов должно соответствовать требованиям, предусмотренным соответствующими договорами и Договором.

4.1.4. Отзывать электронные платежные документы, переданные Банку, до начала их обработки Банком.

4.1.5. В период неработоспособности СКБ (п.п. 5.1.3, 5.1.4., 5.1.5.) Клиент оформляет и передает в Банк расчетные документы на бумажных носителях.

4.1.6. Приостановить обслуживание в СКБ по собственному желанию. Временное прекращение обслуживания по желанию Клиента может быть осуществлено не раньше, чем через 6 (шесть) месяцев с начала обслуживания Клиента в СКБ (п.1.13.).

4.2. Клиент обязан: 

4.2.1. Организовать рабочее место для работы в СКБ в соответствии с Перечнем технических средств клиентского рабочего места для установки системы «Клиент-Банк» (Приложение № 4) .

4.2.2. Соблюдать порядок совершения электронного документооборота, в соответствии с Условиями.

4.2.3. В случае выбора СЗИ «КриптоПро CSP» (п.1.5.) выполнять условия Лицензионного соглашения (Приложение № 14), являющегося неотъемлемой частью Условий. 

4.2.4. Не позднее, чем за 3 (три) рабочих дня до даты фактического истечения срока действия Доверенности (Приложение № 7) предоставить в Банк оформленную Доверенность на Владельца ключа АСП для работы с ключами АСП.

4.2.5. По первому требованию Банка в течение 2 (двух) рабочих дней с даты получения такого требования  предоставить заверенные подписями и печатью Клиента распечатанные Банком, принятые и исполненные (в том числе проведенные по Счетам Клиента) копии документов или предоставляет оригиналы указанных документов.

4.2.6. Не предоставлять другим лицам, не являющимися Владельцами ключей АСП, возможность распоряжения денежными средствами, находящимися на Счете, с использованием СКБ, до предоставления в Банк документов и сведений, необходимых для идентификации указанных лиц и подтверждения их полномочий.

4.2.7. В случае изменения в течение срока действия Договора документов и сведений, необходимых для установления полномочий лиц, которым предоставлено право распоряжения денежными средствами, находящимися на Счете, с использованием АСП, и их идентификации, предоставить указанные сведения в Банк и провести все необходимые мероприятия по перевыпуску ключей АСП не позднее 10 (Десяти) рабочих дней с даты возникновения указанных изменений.

4.2.8. Обеспечить сохранность ключей, паролей для входа в СКБ и другой конфиденциальной информации от несанкционированного доступа. 
4.2.9. Соблюдать Рекомендации Клиенту по обеспечению безопасности информации при эксплуатации средств защиты информации (Приложение № 5).
4.2.10. Не вносить исправления, изменения или дополнения в специализированное программное обеспечение и техническую документацию, предоставленные Банком по Договору, а также не передавать их третьим лицам. 

4.2.11. Использовать СКБ в соответствии с Условиями. 

4.2.12. Оплачивать услуги Банка в соответствии с Условиями и Тарифами. При наступлении срока взимания вознаграждения, предусмотренного Тарифами Банка, обеспечить на Счете остаток денежных средств, достаточный для уплаты сумм, причитающихся Банку.
4.2.13. Не реже 1 (одного) раза в календарный квартал обращаться в Банк для получения сведений об изменениях и дополнениях, внесенных в Условия и/или Тарифы, с целью ознакомления (либо получать данную информацию на сайте Банка по адресу www.bank.uralsib.ru).

5. Права и обязанности Банка 

5.1. Банк имеет право: 

5.1.1. Потребовать от Клиента предоставить документы, необходимые Банку для осуществления им функций в соответствии с действующим законодательством Российской Федерации.

5.1.2. Отказать Клиенту в отзыве ЭД в случае невозможности его отзыва.

5.1.3. Отказать Клиенту в приеме распоряжения на проведение операции по Счету с использованием СКБ после предварительного уведомления Клиента. Указанная информация доводится до Клиента, в том числе с использованием СКБ.

5.1.4. Не принимать к исполнению полученные от Клиента ЭД в случае ненадлежащего их оформления согласно требованиям настоящих Условий или при явном сомнении в подлинности ЭД. Об отказе в принятии ЭД Банк сообщает Клиенту в течение 1 (одного) рабочего дня со дня получения Банком таких документов, с указанием причины отказа. Настоящая информация доводится до Клиента в том числе с использованием СКБ.

5.1.5. Приостановить обслуживание Клиента с использованием СКБ с предварительным уведомлением Клиента:

· при несоблюдении Клиентом Договора и/или Условий;

· при несоблюдении Клиентом действующего Законодательства Российской Федерации

· на время спорных ситуаций, 

· для выполнения неотложных, аварийных и регламентных работ, связанных с обслуживанием СКБ с уведомлением Клиента о сроках проведения этих работ.

5.1.6. В одностороннем порядке устанавливать и изменять:

· Тарифы Банка на использование Клиентом СКБ;

· Условия;

· порядок обслуживания Клиента, включая график работы и операционное время Банка, условия приема и проверки ЭД (в том числе по проведению операций по платежам и расчетам) документов.

Информация об указанных изменениях доводится до сведения Клиента за 10 (десять) рабочих дней до даты начала использования указанных изменений путем:

· обязательного размещения соответствующей информации в помещениях Банка;

· размещения соответствующей информации с полным текстом изменений в сети Интернет на сайте Банка: www.bank.uralsib.ru.

· рассылкой сообщений по СКБ;

· может производиться любыми иными способами по усмотрению Банка.

5.1.7. Оформлять от имени Клиента платежные поручения на бумажном носителе для передачи в расчетный центр Банка России на основе полученных Банком от Клиента ЭД по СКБ (с заверением таких платежных поручений штампом и подписью уполномоченного лица Банка и проведением соответствующего платежа с указанного в платежном поручении счета Клиента в Банке).

5.2. Банк обязан: 

5.2.1. Произвести предусмотренные Условиями действия, необходимые для предоставления Клиенту возможности работы с СКБ.

5.2.2. Обеспечить конфиденциальность и защиту от несанкционированного доступа к информации о Счете/ах Клиента и операциям по нему/ним со стороны Банка при условии выполнения Клиентом условий Договора.

5.2.3. Ежедневно, после закрытия операционного дня, формировать и передавать по СКБ выписки в электронном виде о движении денежных средств по Счетам Клиента и приложений к ним за предыдущий день.

5.2.4. Прекратить прием и исполнение любых ЭД, подписанных АСП, сформированных на скомпрометированном ключе, после получения Уведомления о компрометации ключа в порядке, предусмотренном Условиями (п.10.3).

5.2.5. Осуществлять техническое сопровождение и консультирование Клиента в случаях и порядке, предусмотренных Условиями и в соответствии с действующими Тарифами Банка.

5.2.6. Сообщать Клиенту об обнаружении попытки несанкционированного доступа к СКБ, если это затрагивало интересы Клиента, в течение суток с момента обнаружения данного факта.

6. порядок расчетов

6.1. Оплата услуг Банка по использованию Клиентом СКБ осуществляется Клиентом в соответствии с действующими Тарифами Банка на дату оплаты.

6.2. Заключая Договор об  использовании системы «Клиент–Банк», Клиент предоставляет право Банку списывать со Счета (Счетов) Клиента, открытых в Банке на основании договора (договоров) банковского счета, в безакцептном (бесспорном) порядке плату за использование СКБ  в случаях, порядке и сроки, установленные Тарифами Банка, действующими на день оплаты.
6.3. Взимание платы за использование СКБ начинается с месяца подписания Сторонами Акта о введении в действие СКБ  (Приложение № 10) (с учетом срока начала управления счетами по СКБ). Банк прекращает взимание платы за использование СКБ с месяца, следующего за месяцем фактического прекращения оказания услуги.
7. ОТВЕТСТВЕННОСТЬ СТОРОН 

7.1. Соблюдение положений Условий является обязательным для Банка и Клиента.

7.2. Банк не несет ответственности за сбои в работе СКБ по вине Клиента, в том числе в случае:

· модификации СКБ Клиентом,

· внесения изменений в конфигурацию СКБ,

· удаления элементов СКБ,

· повреждения операционной системы компьютерными вирусами,

· нестабильной работы операционной системы клиентского рабочего места,

· сбоя на дисковых  и/или иных носителях информации.

7.3. Банк не несет ответственности за убытки Клиента, возникшие в результате:

· нарушения и/или невыполнения Клиентом Договора;

· в результате умышленной или неосторожной утраты (порчи, передачи, утери, разглашении) Клиентом применяемых в СКБ паролей, ключей, конфиденциальной информации и/или программного обеспечения;

· несвоевременного сообщения Клиентом о компрометации своих ключей.

7.4. Банк не несет ответственности за возможные технические помехи в работе линий связи, приводящие к невозможности передачи (приема) Клиентом ЭД в соответствии с Договором.

7.5. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по Договору, если такое неисполнение произошло в результате:

· изменения действующего законодательства Российской Федерации (принятие решений органами законодательной и/или исполнительной власти о введении каких-либо обременений на доходы либо ограничения в совершении каких-либо действий и т.п.);

· технических неисправностей, возникших по вине третьих лиц (сбои в подаче электроэнергии, отсутствие компьютерно-модемной связи и т.п.).


При этом срок исполнения обязательств отодвигается соразмерно времени, в течение которого действовали такие обстоятельства, если исполнение обязательств остается возможным.

8. подключение к сКБ

8.1. Условия допуска клиента к осуществлению документооборота в СКБ

Документооборот в СКБ доступен Клиенту только после выполнения им всех следующих действий:

1. наличие клиентского рабочего места в соответствии с требованиями, предусмотренными Перечнем технических средств клиентского рабочего места для установки системы «Клиент-Банк» (Приложение №4), 

2. получения всех программных компонентов СКБ, необходимых для функционирования СКБ;

3. получения СЗИ, технологических ключей, а также необходимых паролей и идентификаторов для доступа к СКБ;

4. перехода на рабочий комплект ключей;
5. выполнения всех необходимых действий для регистрации ключей;
6. получения Банком документов, подписанных Клиентом:

· Акта о введении в действие СКБ (Приложением №10);

· Акт (Актов) признания открытого ключа (сертификата) (Приложение № 8);

8.2. Порядок подключения Клиента к СКБ:

8.2.1. Подключение к СКБ производится Клиентом самостоятельно или сотрудником Банка. 

8.2.2. Клиент предоставляет в Банк:

·  Заявления на подключение к системе «Клиент-Банк» (Приложение № 1) – 1 экземпляр для каждого клиентского рабочего места;

· Заявления на изготовление сертификата технологического ключа (Приложение № 2) - 1 экземпляр для каждой АСП;

· Доверенность (Приложение № 7) на уполномоченное лицо Клиента – Владельца ключа АСП, на имя которого будет изготавливаться комплект технологических ключей, со сроком полномочий не меньше, чем срок действия сертификата открытого ключа п.9.1 Условий, если иное не установлено Клиентом
. 

8.2.3. На основании Заявления на изготовление сертификата технологического ключа Клиента Банк производит формирование технологических ключей и дистрибутива клиентского рабочего места СКБ
.

8.2.4. Дистрибутив клиентского рабочего места СКБ, СЗИ и технологические ключи передаются Клиенту или его ответственному лицу, действующему на основании Доверенности (Приложение № 6) для получения программного обеспечения, СЗИ, ключевых носителей, дистрибутива клиентского рабочего места.

Передача осуществляется:

· Сотрудником Банка на рабочем месте Клиента при установке дистрибутива рабочего места Банком;

· ответственному лицу Клиента в Подразделении Банка. 

8.2.5. При получении ключевых носителей Клиент подписывает 2 экземпляра Акта приема-передачи ключевых  носителей и СЗИ (Приложение № 9);

8.2.6. Установка дистрибутива «СКБ - Стационарное рабочее место»  производится при условии готовности технических средств клиентского рабочего места в соответствии с Перечнем технических средств клиентского рабочего места для установки системы «Клиент-Банк» (Приложение № 4). При установке СКБ сотрудником Банка дата и время установки СКБ согласовывается Сторонами предварительно. 

8.2.7. Сразу после установки и настройки программных средств в обязательном порядке сотрудником Банка или Клиентом проводится проверка работоспособности СКБ посредством отправки в Банк ЭД «Произвольный документ в Банк» с указанием в поле «Тема» – «Тест» и получения отметки о принятии его Банком.

8.2.8. Клиент, по результатам проверки работоспособности СКБ, подписывает и заверяет печатью следующие документы (оформляются в 2 (двух) экземплярах): 

1. Акт о введении в действие СКБ (Приложение № 10),

2. Акт (Акты) признания открытого ключа (сертификата) (Приложение № 8).

Экземпляры указанных актов Клиент обязан передать в Банк:

· придя в Банк лично, или специальной (фельдъегерской) почтой;

· через сотрудника Банка, производившего установку дистрибутива клиентского рабочего места.

Один экземпляр Актов после подписания Банком передается Клиенту.

8.2.9. После проверки работоспособности, но до начала эксплуатации СКБ Клиент в обязательном порядке производит смену (перегенерацию) технологических ключей на рабочие
. Для этого:

1. Клиент формирует рабочие ключи и запрос на сертификат рабочего ключа АСП;

2. Клиент передает запрос на сертификат рабочего ключа АСП в Банк средствами СКБ;

3. Банк после получения запроса на сертификат рабочего ключа АСП в течение 2 (двух) рабочих дней формирует сертификат рабочего ключа и отправляет его средствами СКБ Клиенту.

8.2.10. Смена используемых на стороне Клиента ключей с технологических на рабочие происходит при сеансе связи с Банком. О получении новых рабочих ключей Клиент извещается соответствующим сообщением в СКБ.

8.3. Клиент может одновременно иметь несколько комплектов ключей АСП, часть из которых использовать в качестве рабочих, а часть – в качестве резервных.

8.4. Банк осуществляет действия по подключению Клиента к системе «Клиент-Банк» в течение 12 (двенадцати) рабочих дней с даты подачи документов, указанных в п.8.2.2.

8.5. В случае изменения реквизитов (ИНН, КПП, юридического адреса и т.п.) Клиент оформляет заявление об изменение реквизитов в СКБ в свободной форме и передает в Банк, в том числе указанное заявление может быть передано средствами СКБ в виде текстового файла, вложенного в ЭД «Произвольный документ в банк».
8.6. Клиент информируется об изменении реквизитов соответствующим сообщением посредством СКБ.

8.7. Для подключения дополнительных счетов к СКБ, а также в случае изменения параметров подключения Клиент оформляет Заявление на подключение к СКБ (Приложение № 1), в котором указывает только наименование организации, Счета для подключения, режим подключения Счетов, вид СКБ, новые параметры подключения и передает его в Банк:

·  на бумажном носителе – 2 экземпляра. Один экземпляр Заявления на подключение к СКБ с отметкой о приеме Банк передает Клиенту;

· по СКБ в виде текстового файла, вложенного в ЭД «Произвольный документ в банк»..

8.8. Подключение счетов происходит в течение следующего рабочего дня после дня приема Заявления на подключение к СКБ Банком (п.8.7). Клиент информируется о подключении Счетов соответствующим сообщением посредством СКБ.

9. Плановая смена рабочих ключей 

9.1. Максимальный срок действия рабочих ключей Клиента, используемых в СКБ, не превышает  2 (двух) лет.

9.2. Клиент обязан инициировать сеанс связи с Банком не реже 2 (двух) раз в месяц для своевременного получения уведомлений о смене ключей Банка и истечении срока действия ключа Владельца ключа АСП Клиента.

9.3. За 30 (тридцать) рабочих дней до окончания срока действия рабочих ключей Владельца ключа АСП Банк уведомляет о необходимости смены ключей, в т.ч. при помощи СКБ.

9.4. Не позднее, чем за 5 (пять) рабочих дней до даты фактического истечения срока действия рабочих ключей Клиент обязан произвести действия, направленные на смену рабочих ключей в порядке, аналогичном предусмотренному в п.п. 8.2.9. - 8.2.10. Условий.

9.5. Банк за месяц до окончания срока действия своих ключей: 

1. формирует новые ключи Банка;

2. производит, используя СКБ, отправку нового, вновь сформированного сертификата ключа Банка Клиенту.

9.6. Если Клиент не произвел своевременно регистрацию новых сертификатов ключей Банка или плановую смену своих ключей, его обслуживание в СКБ приостанавливается. 

10. смена ключей вследствие компрометации

10.1. В случае компрометации рабочих ключей Клиент сообщает  в Банк о случившемся по телефону или любым другим способом, после чего направляет в Банк Уведомление о компрометации ключа АСП (Приложение №11) (далее - «Уведомление»). Уведомление может быть направлено в Банк:

· в виде письменного документа на бумажном носителе, заверенного печатью и подписью Клиента – 2 (два) экземпляра, 

· в виде ЭД по форме Уведомления о компрометации ключа АСП (Приложения № 11), направленного с использованием СКБ, подтвержденного АСП, сформированной на текущем (скомпрометированном) ключе, прикрепленного к ЭД «Произвольный документ в банк» с указанием в поле «Тема» - «Уведомление о компрометации ключей».

10.2. При получении от Клиента Уведомления на бумажном носителе, сотрудник Банка указывает на бланке Уведомления дату и время его получения и передает Клиенту второй экземпляр уведомления с отметкой времени регистрации.

10.3. Не позднее 2 (двух) часов после получения Банком Уведомления (п.10.1) все документы, подписанные АСП, сформированной на скомпрометированном ключе, считаются недействительными и Банком не принимаются. При отправке Клиентом Уведомления в виде документа СКБ, дата и время получения Уведомления фиксируется средствами СКБ автоматически. 

10.4. Направление Уведомления означает требование Клиента прекратить прием и исполнение любых ЭД, подписанных АСП, сформированных на скомпрометированном ключе. 

10.5. При наличии у Клиента резервных ключей, Клиент дополняет текст Уведомления оповещением о переходе на использование в СКБ резервных ключей. На основании данной отметки в Уведомлении Банк активизирует резервные ключи Клиента и пересылает средствами СКБ Клиенту уведомление о том, что он может работать в СКБ, используя резервный комплект ключей. 

10.6. При отсутствии комплекта резервных ключей Клиент заполняет Заявление на изготовление сертификата технологического ключа(Приложение № 2)
, передает его в Банк на бумажном носителе. Заявление может быть передано посредством специальной почтовой (фельдъегерской) связи. 

10.7. Клиент (или ответственное лицо Клиента) при наличии Доверенности (Приложение № 6) получает в Подразделении Банка:

· Технологические ключи на ключевом носителе;

· Акт признания открытого ключа (сертификата) (Приложение № 8) - 2 (два) экземпляра;

· Акт приема-передачи ключевых носителей и СЗИ (Приложение № 9) - 2 (два) экземпляра.

10.8. Клиент подписывает Акт приема – передачи ключевого носителя. Один экземпляр передает в Банк.

10.9. Далее Клиент выполняет действия  по смене (перегенерации) технологических ключей на рабочие согласно п.п. 8.2.9 - 8.2.10. настоящих Условий. 

10.10. Клиент обязан подписать Акт признания открытого ключа (сертификата) для обмена сообщениями  в 2 (двух) экземплярах и передать их в Подразделение Банка в течение 7 (семи) рабочих дней с момента получения из Банка  сертификата рабочего ключа. Один экземпляр Акта после подписания Банком передается Клиенту.

10.11. В случае не предоставления Клиентом Акта признания открытого ключа (сертификата) в срок, указанный в п.10.10. Банк осуществляет приостановку обслуживания клиента в СКБ.

10.12. Выпуск Банком нового технологического ключа оплачивается Клиентом согласно Тарифам Банка.

10.13. Сертификаты ключей АСП, соответствующие скомпрометированным секретным ключам АСП, Банком не удаляется и хранятся в СКБ. 

11. сопровождение рабочих мест клиентов СКБ

11.1. В случае сбоев в работе программного обеспечения СКБ Клиента (в том числе баз данных хранения документов) Клиент:

11.1.1. обращается в Банк по телефону за консультацией;

11.1.2. в случае невозможности решения проблемы по телефону оформляет, подписывает и передает в Подразделение Банка, либо отправляет факсом с последующей передачей оригинала в Подразделение Банка Заявку на выполнение работ по сопровождению СКБ (Приложение № 13). Заявка на выполнение работ по сопровождению СКБ передается в 2 (двух) экземплярах.

11.2. В случае технической невозможности выполнения работ по сопровождению СКБ в указанные в Заявке на выполнение работ по сопровождению СКБ сроки, Банк официально по телефону или на бумажном носителе уведомляет об этом Клиента, и стороны согласуют иной срок начала работ.

11.3. По окончании работ Клиент подписывает Заявку на выполнение работ по сопровождению СКБ в части перечня выполненных работ и отсутствия претензий и один экземпляр передает Банку.

11.4. Оплата услуг по сопровождению СКБ производится согласно действующим Тарифам. 

12. Порядок временного приостановления или возобновления обслуживания клиента в СКБ

12.1. Для временного прекращения обслуживания в СКБ по собственному желанию Клиент оформляет Заявление на приостановку/возобновление обслуживания в СКБ (Приложение № 12) и передает его в Банк. Заявление на приостановку обслуживания может быть направлено в Банк средствами СКБ в виде текстового файла, прикрепленного к ЭД «Произвольный документ в банк». Заявление на приостановку обслуживания является основанием прекращения взимания с Клиента абонентской платы за обслуживание в СКБ с месяца, следующего за месяцем приостановки обслуживания. После получения указанного Заявления Банк на следующий рабочий день осуществляет приостановку обслуживания Клиента по СКБ. 

12.2. Для возобновления обслуживания в СКБ (после временного прекращения обслуживания по собственному желанию) Клиент оформляет Заявление на приостановку/возобновление обслуживания в СКБ (Приложение № 12) и передает его в Банк. Заявление на возобновление обслуживания в СКБ является основанием возобновления взимания с Клиента абонентской платы за обслуживание в СКБ. Возобновление обслуживания производится на следующий рабочий день, следующий за днем приема Заявления на возобновление обслуживания в СКБ Банком.

12.3. Возобновление обслуживания в СКБ в связи с невыполнением п.1.11. Условий осуществляется на следующий рабочий день после предоставления новой Доверенности на Владельца ключа АСП для работы с ключами АСП (Приложение №7) .

12.4. Возобновление обслуживания в СКБ в связи с блокировкой из-за непроведенной плановой смены рабочих ключей Клиента (п.9.6.) осуществляется в порядке аналогичном п.п.10.6. – 10.11. Условий.

12.5. Возобновление обслуживания в СКБ в связи с блокировкой проведения операций в СКБ по причине непредоставления клиентом Акта признания открытого ключа (п.10.10) осуществляется на следующий рабочий день после предоставления Акта признания открытого ключа Клиентом в Банк.

13. порядок расторжения договора 

13.1. Договор может быть расторгнут любой из Сторон в одностороннем порядке, при условии уведомления другой Стороны не позднее чем за 5 (пять) рабочих дней до предполагаемой даты расторжения, при условии проведения взаиморасчетов.

13.2. Для расторжения Договора Клиент оформляет в свободной форме заявление о расторжении Договора и передает его в Банк одним из следующих способов:

· на бумажном носителе - Заявление должно быть подписано и заверено печатью организации согласно требованиям законодательства РФ – 2 экземпляра;

· посредством СКБ в виде текстового файла, прикрепленного к ЭД «Произвольный документ в банк». 

13.3. Один экземпляр Заявления, переданного в Банк на бумажном носителе, с отметкой Банка о принятии возвращается Клиенту.

13.4. Обслуживание в СКБ прекращается на следующий рабочий день, после дня приема Заявления о расторжении Договора с Банком. Абонентская плата за использование СКБ списывается с Клиента в безакцептном порядке (п.6.2.) за последний месяц обслуживания полностью согласно действующим Тарифам Банка.

14. организация электронного документооборота

14.1. Этапы электронного документооборота:

1. формирование ЭД, заверение его АСП;

2. отправка и доставка ЭД;

3. проверка ЭД;

4. подтверждение получения ЭД Банком;

5. отзыв ЭД;

6. учет ЭД (регистрация входящих и исходящих ЭД);

7. хранение ЭД (ведение архивов ЭД).

14.2. Формирование ЭД осуществляется в следующем порядке:

14.2.1. список видов документов, принимаемых Банком к исполнению в СКБ указан в Перечне электронных документов, подлежащих обработке в СКБ (Приложение №3).
14.2.2. ЭД оформляется путем заполнения стандартной формы документа, предусмотренной в СКБ для данного вида ЭД, т.е. внесения данных в форму документа согласно наименованиям полей. При оформлении ЭД СКБ осуществляет автоматический  контроль присутствия обязательной информации в соответствующих полях формы документа. Ключевыми полями ЭД являются  все обязательные для данного вида ЭД реквизиты, без наличия которых надлежащее исполнение ЭД является невозможным.
14.2.3. Допускается формирование ЭД в виде текстового документа в формате Microsoft Word для дальнейшей  пересылки в Банк в виде вложения в ЭД«Произвольный документ в банк». В этом случае документ формируется Банком на основании печатной формы документа СКБ. Перечень документов, принимаемых к обработке в виде вложения в произвольный документ, определяется Банком и указывается в Перечне электронных документов, подлежащих обработке в СКБ (Приложение № 3). 

14.2.4. Сформированный ЭД подписывается необходимыми АСП. 
14.3. Отправка и доставка электронного документа:

14.3.1. ЭД считается исходящим от отправителя, если:

· ЭД подписан действующим ключом (действующими ключами) АСП отправителя;

· получатель не уведомлен о компрометации действующего ключа (действующих ключей) АСП отправителя;

· ЭД передан получателю средствами СКБ.

14.3.2. ЭД не считается исходящим от отправителя, если:

· ЭД не прошел проверку на целостность текста и подлинность АСП;

· получатель уведомлен о компрометации ключей АСП отправителя.

14.4. Проверка подлинности доставленного ЭД включает:

· расшифровку ЭД; 

· проверку ЭД на соответствие установленному формату для данного вида ЭД;

· проверку подлинности АСП электронного документа;

· проверку соответствия параметров ЭД требованиям Договоров между Банком и Клиентом. В случае положительного результата проверки, ЭД принимается к исполнению или к сведению, в зависимости от типа ЭД.

14.5. В случае если ЭД не проходит контроль правильности оформления, или не подтверждается его АСП, Банк не принимает данный ЭД к исполнению/сведению, о чем Клиент автоматически получает извещение СКБ.

14.6. Подтверждение получения электронного документа:

14.6.1. “Подтверждение” представляет собой ЭД, не имеющий визуального представления, и служит для изменения статуса подтверждаемого ЭД.
14.6.2. Если иное не предусмотрено отдельными договорами между Банком и Клиентом, то ЭД считается неполученным получателем до тех пор, пока отправитель не получил соответствующего электронного документа типа «Подтверждение».
14.6.3. Если подтверждение не получено отправителем в течение одного часа рабочего времени Банка с момента отправки, то отправитель может уведомить получателя о неполучении подтверждения и указать срок, в течение которого подтверждение должно быть получено
.
14.7. Отзыв электронного документа.

14.7.1. Участник СКБ вправе отозвать отправленный ЭД путем отправки получателю электронного документа “Заявление (запрос) на отзыв документа”, если иное не предусмотрено отдельным Договором между Банком и Клиентом СКБ.
14.7.2. В Заявлении (запросе) на отзыв документа”должно указываться основание отзыва ЭД.
14.7.3. ЭД может быть отозван только до начала его исполнения получателем. Банк вправе отказать в отзыве отправителю, в случае невозможности отзыва ЭД.
14.8. Учет ЭД.

14.8.1. Учет ЭД, отправленных через СКБ, осуществляется Банком в базе данных СКБ. При отправке ЭД через СКБ система автоматически  осуществляет учет отправленного ЭД.
14.9. Хранение ЭД.

14.9.1. Архивное хранение ЭД осуществляется в течение пяти лет, если иное не предусмотрено действующим законодательством РФ, а также Договором по СКБ.

15. Порядок разрешения споров, возникших в связи с осуществлением электронного документооборота 

15.1. Любые споры между Банком и Клиентом, предметом которых является:

1. неподтверждение подлинности ЭД средствами АСП принимающей Стороны;

2. оспаривание факта формирования ЭД;

3. заявление Клиента об искажении ЭД;

4. оспаривание факта отправления и/или доставки ЭД;

5. оспаривание времени отправления и/или доставки ЭД;

6. иные случаи возникновения спорных ситуаций, связанных с функционированием СКБ, 

передаются для разрешения специально создаваемой согласительной комиссии, если спор не урегулирован путем переговоров.

15.2. Согласительная комиссия созывается Банком на основании письменного заявления (претензии) Клиента, оспаривающего ЭД или иные фактические обстоятельства, связанные с пользованием СКБ. В указанном заявлении Клиент, помимо реквизитов оспариваемого документа, также должен указать лицо (лиц), уполномоченных представлять интересы Клиента в согласительной комиссии.

15.3. Не позднее 10 (десяти) рабочих дней с даты получения претензии Банк по согласованию с Клиентом назначает дату, место и время начала работы согласительной комиссии. Банк письменно, не позднее, чем за 3 (три) рабочих дня до начала работы согласительной комиссии, уведомляет Клиента о назначенной дате, времени и месте начала работы  согласительной комиссии и необходимости предоставить в Банк копию оспариваемого документа, на бумажном носителе, заверенную подписями и печатью Клиента.

15.4. Состав согласительной комиссии формируется в равных пропорциях из представителей Банка и Клиента.

15.5. В случае, если Клиент не направит своих представителей для участия в работе Согласительной комиссии, он лишается права предъявления каких-либо требований и претензий к Банку.

15.6. Для работы комиссии Банк предоставляет помещение и оборудование, необходимое для работы комиссии.

15.7. Проверка оспариваемого ЭД осуществляется в присутствии всех членов согласительной комиссии.

15.8. Результаты работы согласительной комиссии оформляются в виде письменного заключения – акта согласительной комиссии, подписываемого всеми членами комиссии (далее – Акт). Акт составляется немедленно после завершения оценки всех обстоятельств, подлежащих установлению согласительной комиссией в трех экземплярах (один экземпляр – для Клиента и два – для Банка).

15.9. В Акте фиксируются:

· результаты всех этапов работы согласительной комиссии;

· все существенные реквизиты оспариваемого ЭД. 

Акт комиссии является окончательным и пересмотру не подлежит.

15.10.  Подтверждение подлинности ЭД, зафиксированное в Акте, будет означать, что этот ЭД имеет юридическую силу и является законным основанием для осуществленных Банком сделок за счет Клиента или иных операций по счетам Клиента.

15.11. Неподтверждение подлинности ЭД, зафиксированное в Акте, будет означать, что этот ЭД не имеет юридической силы и не является законным основанием для осуществленных Банком сделок за счет Клиента или иных операций по счетам Клиента.

15.12. Составленный Акт может быть предъявлен в судебные и иные органы в случае необходимости такого разбирательства и будет являться доказательством подлинности ЭД/неподтверждения подлинности ЭД, в зависимости от того, что было зафиксировано в Акте (п.п. 15.10, 15.11).

15.13. Неурегулированные в предусмотренном настоящим разделом Условий порядке споры разрешаются в порядке, предусмотренном Договором, заключенном между Банком и Клиентом.
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Условиям предоставления и

обслуживания системы «Клиент-Банк»

юридическим лицам и индивидуальным предпринимателям

ЗАЯВление

на подключение к системе «Клиент-Банк»

Прошу обеспечить подключение к СКБ и предоставить необходимые программные средства

	наименование клиента
	     

	инн
	     


БАНКОВСКИЕ Счета

	номер счета
	     

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	на основании Договора банковского счета
	От 
	     
	№ 
	     
	режим обслуживания
	 FORMCHECKBOX 
 полный
 FORMCHECKBOX 
 получение выписки

	номер счета
	     

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	на основании Договора банковского счета
	От 
	     
	№ 
	     
	режим обслуживания
	 FORMCHECKBOX 
 полный
 FORMCHECKBOX 
 получение выписки

	номер счета
	     

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	на основании Договора банковского счета
	От 
	     
	№
	     
	режим обслуживания
	 FORMCHECKBOX 
 полный
 FORMCHECKBOX 
 получение выписки


ПАРАМЕТРЫ подключения:
	система «Клиент-банк» 
	 FORMCHECKBOX 
 СКБ – Мобильное рабочее место 
 FORMCHECKBOX 
 СКБ – Стационарное рабочее  место

	использовать канал связи
	 FORMCHECKBOX 
 Интернет

 FORMCHECKBOX 
 АТС (только для «СКБ – Стационарное рабочее  место»)

	наличие старого подключения к Системе «Клиент-Банк»
	 FORMCHECKBOX 
 новое подключение
 FORMCHECKBOX 
 СКБ – Мобильное рабочее место
 FORMCHECKBOX 
 СКБ – Стационарное рабочее  место

	Метод защиты данных и ключевой носитель информации
	«Open SSL»                  FORMCHECKBOX 
 дискета,       FORMCHECKBOX 
flash-диск   

«КриптоПро CSP»     FORMCHECKBOX 
 дискета,       FORMCHECKBOX 
 Touch-memory(«таблетка»),   FORMCHECKBOX 
 e-Token («usb-ключ »),   FORMCHECKBOX 
 FLASH-ДИСК. 

	Количество лицензий «КриптоПро CSP»
	     

	Количество подписей на документе
	     


	Адрес установки (подключения) СКБ 
	     
	 FORMCHECKBOX 
 установка Банком


предоставление бумажного дубликата выписки и приложений к ней
	 FORMCHECKBOX 
 - требуется
	 FORMCHECKBOX 
 - не требуется

Обязуюсь забирать в Банке расчетные документы на бумажных носителях, передача которых по электронным каналам связи невозножна, не реже двух раз в неделю, а также в случае получения извещения от Банка о поступлении документов, требующих акцепта Клиента:

- инкассовые поручения;

- платежные требования;

- другие аналогичные документы, высталенные к счету Клиента в порядке расчетов по инкассо


Контактные лица Клиента

	по техническим вопросам
	     
	телефон
	     

	бухгалтер, работающий с системой
	     
	телефон
	     


	должность
	подпись
	инициалы, фамилия
	дата

	     
руководитель
	
	     
	  
	  
	    

	
	
	
	
	
	
	
	

	     
главный бухгалтер
	
	     
	  
	  
	    

	
	
	
	
	
	
	
	


М.П.

	Отметка Банка


С Клиентом заключен 
	Д оговор об использовании СКБ
	От 
	     
	№
	     


Прошу произвести подключение Клиента к СКБ.

Руководитель подразделения
	подпись
	инициалы, фамилия
	дата

	
	     
	  
	  
	    

	
	
	
	
	
	
	


ответственный исполнитель

	инициалы, фамилия
	     
	телефон (внутренний)
	     
	телефон городской
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Условиям предоставления и

обслуживания системы «Клиент-Банк»

юридическим лицам и индивидуальным предпринимателям

ЗАЯВЛЕНИЕ

на изготовление технологического ключа 
	ДАТА
	№

	  
	  
	    
	     

	
	
	
	
	
	


В соответствии с условиями Договора об использовании системы «Клиент-Банк» от _________ №____________ и Условиями предоставления и обслуживания системы «Клиент-Банк»:

1. Прошу изготовить и предоставить технологический ключ и сертификат технологического ключа

Для Клиента (заполняется печатными буквами)

	наименование организации
	     

	адрес местонахождения
	     

	почтовый адрес
	     

	инн
	     
	кпп
	     

	контактные телефоны
	     


Сведения о владельце ключа  АСП (заполняется печатными буквами)

	должность
	     

	фамилия
	     

	имя
	     

	отчество
	     

	E-Mail
	     


Тип подписи под документом 
	выбрать один вариант
	 FORMCHECKBOX 
 Единственная (первая)
	 FORMCHECKBOX 
 Вторая
	 FORMCHECKBOX 
 Не имеет права


Заявка подается (выбрать один вариант)
	 FORMCHECKBOX 
 впервые
	 FORMCHECKBOX 
 после компрометации
	 FORMCHECKBOX 
 после  автоматической блокировки ключей

	 FORMCHECKBOX 
 дополнительно
	 FORMCHECKBOX 
 другое      



2. способ передачи ключей, СЗИ

	 FORMCHECKBOX 

	Передать через администратора Банка при установке / настройке СКБ
	 FORMCHECKBOX 

	Передать  клиенту в отделении Банка


3. Настоящим Клиент заявляет, что любые действия, которые будут совершены Владельцем ключа АСП с использованием ключа, полученного на основании настоящего Заявления, являются действиями, совершаемыми от имени Клиента, по его указанию и связаны с участием Клиента в электронном документообороте.
Владелец ключа АСП, указанный в п. 1

	должность
	подпись
	инициалы, фамилия

	     
	
	     


клиент

	должность
	подпись
	инициалы, фамилия


	     
	
	     


М.П. 
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Условиям предоставления и

обслуживания системы «Клиент-Банк»

юридическим лицам и индивидуальным предпринимателям

ПЕРЕЧЕНЬ *

электронных документов, подлежащих обработке в системе «Клиент-Банк»

 

В системе «Клиент-Банк» обработке подлежат  следующие документы:

· платежное поручение,

· выписка из счета,

· запрос на получение выписки из счета,

· поручение на продажу валюты,

· распоряжение на обязательную продажу валюты, 

· поручение на покупку валюты,

· поручение на перевод валюты,

· поручение на конвертацию валюты‚

· заявление (запрос)  на отзыв документа‚

· документ свободного формата, в том числе вложением в документ свободного формата являются следующие документы валютного контроля, подлежащие обработке в СКБ:

· Паспорт сделки (предоставляется в Банк в соответствии с Инструкцией Банка России № 117-И);

· Справка о валютных операциях (предоставляется в Банк в соответствии с Инструкцией Банка России № 117);

· Копии контрактов (договоров, соглашений ит.п.) (предоставляются в Банк в соответствии с Инструкцией Банка России № 117-И и являются основанием для совершения валютных операций);

· Справка о подтверждающих документах (предоставляется согласно Положению Банка России № 258-П);

· Справка о расчетах через счета за рубежом (предоставляется согласно Положению Банка России № 258-П);

· Справка о поступлении валюты Российской Федерации (предоставляется согласно Положению Банка России № 258-П);

· Заявление на подключение к системе «Клиент-Банк»

· Уведомление о компрометации ключа;

· Заявление на приостановку/возобновление обслуживания в системе «Клиент-Банк»

· Заявление на выполнение работ по сопровождению системы «Клиент-Банк»

· Заявление о предоставлении выписок по банковским счетам при использовании системы «Клиент-Банк»;

· Заявление об изменении реквизитов в системе «Клиент – Банк»;

· Заявление о расторжении Договора об использовании системы «Клиент-Банк».


Перечисленные в данном Приложении документы, переданные в Банк посредством СКБ, при надлежащем оформлении приравниваются к подобным документам на бумажных носителях и порождают обязательства Сторон по Договору.


Свидетельством того, что электронный документ принят, является электронная квитанция о его принятии (уведомление о доставке).

 

* Данный перечень не является исчерпывающим и может корректироваться каждым филиалом Банка самостоятельно в зависимости от технических возможностей

Приложение № 4 к

Условиям предоставления и

обслуживания системы «Клиент-Банк»

юридическим лицам и индивидуальным предпринимателям

ПЕРЕЧЕНЬ 

технических средств клиентского рабочего места для установки системы «Клиент-Банк»

Для  установки и функционирования «СКБ- Стационарное рабочее» программно-аппаратный комплекс Клиента (персональный компьютер на который устанавливается Система), должен удовлетворять следующим требованиям:

1. Компьютер класса не ниже P 600 с объемом оперативной памяти не менее 64 МВ.

2. Операционная система MS Windows 2000, XP, 

3. Наличие свободного места на диске не менее 100 Мб.

4. ОЗУ – не менее 64 Мб и не ниже требований, предъявляемых установленной Операционной системой.

5. Установленное, подключенное и настроенное коммуникационное оборудование (модем, сетевая карта и др.) обеспечивающее возможность установления соединения с Банком по одному из имеющихся каналов связи (Internet, телефонная линия АТС, выделенная линия, радио канал, оптоволоконная линия и др.).

6. CD-ROM, дисковод 3.5 

Для  установки и функционирования «СКБ - Мобильное рабочее место»:

1. Internet-Explorer версии IE 5.5 и выше, поддерживающий прокол SSL и 128 разрядное шифрование .

О готовности технических средств клиентского рабочего места сообщите по телефону 

Cотруднику Банка:      
Приложение № 5 к

Условиям предоставления и

обслуживания системы «Клиент-Банк»

юридическим лицам и индивидуальным предпринимателям

РЕКОМЕНДАЦИИ*

Клиенту по обеспечению безопасности информации при эксплуатации средства защиты информации

 

1. Рекомендации по организационному обеспечению безопасности средств защиты информации (далее - СЗИ):

· в организации Клиента выделяются (определяются) должностные лица, ответственные за обеспечение безопасности информации и эксплуатации СЗИ;

· в организации Клиента разрабатываются нормативные документы, регламентирующие вопросы безопасности информации и эксплуатации СЗИ;

·  к работе с СЗИ допускаются сотрудники, имеющие навыки работы на персональном компьютере, ознакомленные с правилами эксплуатации СЗИ.

2. Рекомендации по размещению СЗИ и режиму охраны:

· помещения, в которых размещаются технические средства клиентского рабочего места со встроенными СЗИ, являются режимными и должны обеспечивать конфиденциальность проводимых работ;

· размещение режимных помещений и их оборудование должны исключать возможность бесконтрольного проникновения в них посторонних лиц и обеспечивать сохранность находящихся в этих помещениях конфиденциальных документов и технических средств;

· размещение оборудования, технических средств, предназначенных для обработки конфиденциальной информации, должно соответствовать требованиям техники безопасности, санитарным нормам и требованиям пожарной безопасности;

· входные двери режимных помещений должны быть оборудованы замками, обеспечивающими надежное закрытие помещений в нерабочее время;

· окна и двери должны быть оборудованы охранной сигнализацией, связанной с пультом централизованного наблюдения за сигнализацией;

·  размещение технических средств в режимном помещении должно исключать возможность визуального просмотра конфиденциальных документов и экранов мониторов, на которых она отражается, через окна;

· в режимные помещения допускаются руководители организации Клиента, сотрудники подразделения безопасности и исполнители, имеющие прямое отношение к обработке, передаче и приему конфиденциальных документов;

· системные блоки компьютеров с СЗИ оборудуются средствами контроля вскрытия;

· ремонт и/или последующее использование системных блоков осуществляется после удаления с них программного обеспечения СЗИ.

3. Рекомендации по обеспечению безопасности ключевой информации:

· необходимо производить резервное копирование рабочих ключевых носителей с ключами АСП;

· ключевые носители, , а также инсталляционные носители с программным обеспечением СЗИ в организации Клиента берутся на поэкземплярный учет в выделенных для этих целей журналах;

· учет и хранение ключей поручается руководством Клиента специально выделенным сотрудникам;

· для хранения ключевых носителей с ключами АСП выделяется сейф или иное хранилище, обеспечивающее сохранность ключевой информации;

· хранение ключей и инсталляционных носителей с программным обеспечением СЗИ допускается в одном хранилище с другими документами при условиях, исключающих их непреднамеренное уничтожение или иное применение, не предусмотренное правилами пользования СЗИ;

· ключевые носители с рабочими ключами (копиями рабочих ключей) и ключевые носители с резервными ключами хранятся раздельно с обеспечением условия невозможности их одновременной компрометации;

· при транспортировке ключевых носителей с секретной ключевой информацией создаются условия, обеспечивающие защиту от физических повреждений и внешнего воздействия на записанную ключевую информацию.

* Настоящие рекомендации Клиенту определяются условиями лицензирования ФСБ деятельности Банка, а также требованиями ФСБ к средствам криптографической защиты конфиденциальной информации.

Приложение № 6 к

Условиям предоставления и

обслуживания системы «Клиент-Банк»

юридическим лицам и индивидуальным предпринимателям

Доверенность №      

«_____» ______________ _________ г.
г. 


     
, далее – Клиент,

полное наименование Клиента

в лице      
, действующего на 

должность, фамилия, имя, отчество

основании Устава
,

уполномочивает      

должность, фамилия, имя, отчество ответственного лица

     

паспортные данные: серия, номер, орган, выдавший паспорт, дата выдачи

     

телефон для связи

на выполнение следующих действий:

· получать программное обеспечение СЗИ;

· получать ключевые носители с технологическими ключами  Клиента;

· получать бланки Акта признания открытого ключа Клиента;

· получать дистрибутив клиентского рабочего места СКБ (Внимание: для «СКБ-Мобильное рабочее место» данный пункт не применяется);

· подписывать Акт приема-передачи ключевых  носителей и СЗИ.

Настоящая доверенность действительна по "_____" _______________ 200__ года.

Подпись 
 
 удостоверяю.

ФИО доверенного лица 
личная подпись

Руководитель 


 (
)

наименование должности
личная подпись

М.П.

Приложение № 7 к

Условиям предоставления и

обслуживания системы «Клиент-Банк»

юридическим лицам и индивидуальным предпринимателям

Доверенность № ______

«_____» ______________ _________ г.
г. 


     
, далее – Клиент,

полное наименование организации

в лице      
, действующего на 

должность, фамилия, имя, отчество

основании Устава
,

уполномочивает      

должность, фамилия, имя, отчество уполномочного представителя

     

паспортные данные: серия, номер, орган, выдавший паспорт, дата выдачи

     

телефон для связи

на выполнение следующих действий:

· от имени Клиента подписывать документы, необходимые для изготовления сертификата ключа , бланк акта признания открытого ключа (сертификата).

· от имени Клиента использовать ключи АСП, владельцем которых является указанное доверенное лицо, в Системе »Клиент-Банк» в соответствии со сведениями, указанными в сертификате ключа электронной подписи, и в интересах указанного выше Клиента.

Настоящим Клиент заявляет, что любые действия, которые будут совершены владельцем ключа АСП Клиента на основании полученного им ключа являются действиями, совершаемыми от имени  Клиента, по его указанию и связаны с участием в электронном документообороте в процессе осуществления предпринимательской деятельности Клиента.

Настоящая доверенность действительна по "_____" _______________ 200__ года.

Подпись 
 
 удостоверяю.

ФИО доверенного лица 
личная подпись

Руководитель 


 (
)

наименование должности
личная подпись

М.П.

Приложение № 8 к

Условиям предоставления и

обслуживания системы «Клиент-Банк»

юридическим лицам и индивидуальным предпринимателям

АКТ

признания открытого ключа (сертификата) 

«___»____________200__г.
г._____________

Настоящим Актом признаётся открытый ключ АСП, принадлежащий Владельцу ключа АСП Клиента, и соответствующий ему сертификат:

Сведения об организации

	наименование организации
	     

	адрес местонахождения
	     

	почтовый адрес
	     

	контактный телефон
	     
	факс
	     


Сведения о владельце ключа АСП

	должность
	     

	фамилия, имя, отчество
	     

	документ,
удостоверяющий личность
(вид, серия, номер,
кем и когда выдан)
	     

	Личная подпись 
	     


Параметры ключа:

	Тип СЗИ
	     

	Начало срока действия
	     

	Окончание срока действия
	     

	Текст открытого ключа
	     


Дополнительные поля открытого ключа (сертификата)

	Серийный номер ключа
	     

	фио владельца ключа
	     

	Дополнительная информация о владельце ключа

	Код страны
	     

	Страна
	     

	Город
	     

	Организация
	     

	Подразделение в организации
	     

	E-mail
	     

	Параметры издателя (центра сертификации)

	инициалы, фамилия
	     

	Код страны
	     

	Страна
	     

	Город
	     

	Организация
	     

	Подразделение в организации
	     

	E-mail
	     


Ключ зарегистрирован и может использоваться для тестирования системы СКБ, подписания заявки на выпуск сертификата рабочего ключа 

руководитель подразделения банка

	подпись
	инициалы, фамилия
	дата

	
	     
	  
	  
	    

	
	
	
	
	
	
	


клиент

м.п.

	подпись
	инициалы, фамилия
	дата

	
	     
	  
	  
	    

	
	
	
	
	
	
	


 

м.п.

Сотрудник банка (Администратор Безопасности СКБ)
	подпись
	инициалы, фамилия
	дата

	
	     
	  
	  
	    

	
	
	
	
	
	
	


Приложение № 9 к

Условиям предоставления и

обслуживания системы «Клиент-Банк»

юридическим лицам и индивидуальным предпринимателям

Акт 

приема – передачи ключевых носителей и средств защиты информации 

«_____» ______________ _________ г.
г. 


Настоящий Акт составлен в том, что ОАО «УРАЛСИБ» (далее -Банк), в лице      


     
,

передал, а      

,

наименование клиента

(далее – Клиент) в лице      

     
,

действующего на основании Доверенности от      
 №      
 принял

1. Программное обеспечение: 


 FORMCHECKBOX 
 дистрибутив СЗИ «КриптПро CSP» на 1 компакт-диске, 


серийный № дистрибутива (№ лицензии) 


с лицензиями на установку

№ 







№







№


 FORMCHECKBOX 
 дистрибутив СЗИ «Open SSL»

2. Комплект ключевых носителей с технологическими ключами и сертификаты:  

	 FORMCHECKBOX 
 дискета
	 FORMCHECKBOX 
  flash-диск
	 FORMCHECKBOX 
 e-Token 
	 FORMCHECKBOX 
 Touch Memory



 FORMCHECKBOX 

носитель информации  




согласно Заявке от      
 №       на изготовление сертификата ключа, 



номер сертификата открытого ключа 
;

	 FORMCHECKBOX 
 дискета
	 FORMCHECKBOX 
  flash-диск
	 FORMCHECKBOX 
 e-Token 
	 FORMCHECKBOX 
 Touch Memory



 FORMCHECKBOX 

носитель информации  



согласно Заявке от      
 №       на изготовление сертификата ключа, 



номер сертификата открытого ключа 
;

	 FORMCHECKBOX 
 дискета
	 FORMCHECKBOX 
  flash-диск
	 FORMCHECKBOX 
 e-Token 
	 FORMCHECKBOX 
 Touch Memory



 FORMCHECKBOX 

носитель информации  




согласно Заявке от      
 №       на изготовление сертификата ключа, 



номер сертификата открытого ключа 
;


всего в составе      
 упаковок, опечатанных печатью.

3.  FORMCHECKBOX 
  Сертификат открытого ключа Центра сертификации Банка на 1 листе.

Банк:
Клиент:

	Открытое акционерное общество 

«БАНК УРАЛСИБ» 

ул. Ефремова, 8, г. Москва, Россия, 119048

ИНН 0274062111

Реквизиты филиала/доп офиса

     

     

     

     


	     

     


     

     

     

     

     

     


	     

должность


     

подпись, инициалы, фамилия

М.П.
	     

должность


     

подпись, инициалы, фамилия

М.П.
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Акт 

о введении в действие СКБ

 

“________” ________________ 200____ г. 
г. 

Банк  FORMCHECKBOX 
 передал  FORMCHECKBOX 
 установил  FORMCHECKBOX 
 протестировал, а Клиент принял  FORMCHECKBOX 
 программное обеспечение СКБ  FORMCHECKBOX 
 средство защиты информации.
По установке и первоначальному тестированию СКБ стороны претензий друг к другу не имеют.

Банк и Клиент установили срок начала управления счетами по СКБ  "____"_____________200_ г., с указанной даты Стороны обязуются выполнять обязательства, предусмотренные Договором.

Все правильно оформленные документы, переданные по системе «Клиент-Банк», начиная с указанной даты будут иметь юридическую силу.

Банк:
Клиент:

	Открытое акционерное общество 

«БАНК УРАЛСИБ» 

ул. Ефремова, 8, г. Москва, Россия, 119048

ИНН 0274062111

Реквизиты филиала/доп офиса

     

     

     

     


	     

     


     

     

     

     

     

     


	     

должность


     

подпись, инициалы, фамилия

М.П.
	     

должность


     

подпись, инициалы, фамилия

М.П.
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Уведомление 

о компрометации ключа 

	ДАТА
	№

	  
	  
	    
	     

	
	
	
	
	
	


  

Настоящим уведомляю о компрометации 
	ключа АСП
	 FORMCHECKBOX 
 СЗИ КриптоПро CSP
 FORMCHECKBOX 
 СЗи Open SSL

	серийный номер сертификата
	     

	имя издателя
	     

	Владелец  ключа АСП КЛиента
	     

	использовавшихся в
	     
полное наименование Клиента

	в соответствии с договором об использовании СКБ
	от
	     
	№
	     

	Причина компрометации
	 FORMCHECKBOX 
 сбои программно-аппаратного обеспечения
 FORMCHECKBOX 
 УТЕРЯ
 FORMCHECKBOX 
 Другое      


	 FORMCHECKBOX 
 уведомление о переходе на резервный ключ 


клиент

	должность
	подпись
	инициалы, фамилия

	     
	
	     


М.П.

	Отметка Банка


Отметка о получении Уведомления Банком

	должность
	подпись
	инициалы, фамилия
	дата
	время

	     
	
	     
	  
	  
	    
	  
	  

	
	
	
	
	
	
	
	
	
	
	
	


М.П.
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Заявление

на приостановку/возобновление обслуживания в системе «Клиент-Банк»

	ДАТА
	№

	  
	  
	    
	     

	
	
	
	
	
	


	наименование клиента
	     

	Договор об использовании СКБ
	от
	     
	№
	     


1. Приостановление обслуживание в СКБ:
	 FORMCHECKBOX 

	просим приостановить обслуживание в сКБ

	дата приостановления обслуживания
	     


2. Возобновление обслуживания в скб:

	 FORMCHECKBOX 

	просим возобновить обслуживание в сКБ

	дата возобновления обслуживания
	     

	причина прерываения обслуживания
	по Заявлению  от   «     »     _20  г №     


Клиент

	должность
	подпись
	инициалы, фамилия

	     
руководитель
	
	     

	
	
	

	
	
	



М.П.

	Отметка Банка


Отметка о получении заявления Банком

	должность
	подпись
	инициалы, фамилия
	дата
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Заявление 

на выполнение работ по сопровождению системы «Клиент-Банк»

	наименование клиента
	     

	инн
	     

	код клиента
	     


Просим Вас произвести работы по сопровождению СКБ 

	Договор об использовании СКБ
	от
	     
	№
	     

	Цель выезда специалиста банка

(краткое описание проблемы)
	     

	Выезд по адресу
	     


Контактные лица Клиента

	по техническим вопросам
	     
	телефон
	     

	бухгалтер, работающий с системой
	     
	телефон
	     


клиент

	должность
	подпись
	инициалы, фамилия

	     
	
	     


М.П.

	Отметка Банка


	Дата выезда 
	     
	Ожидаемый приезд представителя
	 До      


банком были выполнены следующие виды работ 

	 FORMCHECKBOX 
 Обновление версии СКБ
	 FORMCHECKBOX 
 Конфигурирование СКБ для взаимодействия с учетными системами клиента
	 FORMCHECKBOX 
 Устранение сбоев в СКБ

	 FORMCHECKBOX 
 настройка печати документов из СКБ
	 FORMCHECKBOX 
 настройка «связи» (доступ через Интернет, настройка модема и т.п.)
	 FORMCHECKBOX 
 переустановка на другой компьютер

	 FORMCHECKBOX 
 Другое:      
	 FORMCHECKBOX 
 обучение персонала клиента

	Работы производились
	     
дата
	с
	     
	до
	     

	Комиссия,

в российский рублях
	согласно утвержденным тарифам Банка п.
	     
	сумма
	     


По качеству выполненных работ стороны претензий друг к другу не имеют.

клиент

	должность
	подпись
	инициалы, фамилия

	     
	
	     


М.П.

Ответственный исполнитель подразделения банка

	должность
	подпись
	инициалы, фамилия

	     
	
	     


М.П.

ООО "Крипто-Про"

127018, Москва, ул. Образцова 38 

Тел: (095) 289-4367 

Факс: (095) 289-4367

http://www.CryptoPro.ru 

info@CryptoPro.ru
ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ

1. Термины и определения.

1.1. Настоящее Лицензионное соглашение является общей офертой ООО "Крипто-Про" и Пользователем - физическим или юридическим лицом. Настоящее Лицензионное соглашение в случае согласия, выраженного в форме молчания в течении 7 дней с момента приобретения Изделия, в соответствии со ст. 433 ГК РФ имеет силу договора.

1.2. Под Изделием понимается комплекс программ для ЭВМ, включая носители и документацию, который является объектом авторского права и охраняется законом.

1.3. Везде в тексте под словом "документация" подразумеваются печатные материалы и носители, содержащие документацию в электронном виде. Документация является неотъемлемой частью Изделия.

1.4. Данное Изделие (программный продукт), включая носители и печатные материалы, передается на условиях Лицензионного соглашения.

1.5. Дальнейшая установка Изделия рассматривается как согласие с условиями Лицензионного соглашения и вступление его в законную силу.

1.6. В случае несогласия с каким-либо из условий Лицензионного соглашения в течение семи дней со дня получения продукта, Пользователь должен вернуть полный комплект Изделия, включая печатные материалы и упаковку с носителями, в компанию, предоставившую данное Изделие.

2. Предмет соглашения.

2.1. Предметом настоящего Лицензионного соглашения является возмездная передача Пользователю прав пользования и владения на Изделие. 

2.2. Все условия, оговоренные далее, относятся как к Изделию в целом, так и ко всем его компонентам в отдельности.

3. Авторские права.

3.1. Изделие и его компоненты являются интеллектуальной собственностью разработчика и защищаются законодательством об авторском праве.

3.2. Право использования Изделия предоставляется только конечному Пользователю как владельцу, и никаким иным третьим лицам, если нет письменного согласия ООО "Крипто-Про" на обратное.

4. Условия использования.

4.1. Пользователь может хранить, установить и использовать только определенное количество экземпляров Изделия. Пользователь не имеете права хранить, устанавливать или использовать (в установленном или неустановленном виде) большее количество экземпляров Изделия, чем предоставлено ему и определено в соответствующих документах на право использования Изделия.

 4.2. Пользователь обязуется не распространять данное Изделие. Под распространением Изделия понимается предоставление доступа третьим лицам к воспроизведенным в любой форме компонентам Изделия путем продажи, проката, сдачи внаем, предоставления взаймы или иными другими способами отчуждения.

4.3. Пользователь не имеет права осуществлять следующую деятельность:

- допускать использование Изделия людьми, не имеющими прав на такое использование;

- пытаться дизассемблировать, декомпилировать (преобразовывать объектный код в исходный текст) программы и другие компоненты Изделия;
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- вносить какие-либо изменения в объектный код программ за исключением тех, которые вносятся средствами, включенными в комплект Изделия и описанными в документации;

- совершать относительно Изделия другие действия, нарушающие Российские и международные нормы по авторскому праву и использованию программных средств.

Примечание. Использование шифровальных средств для криптографической защиты информации подлежит лицензированию в соответствии с действующим законодательством РФ.

5. Срок действия соглашения

5.1. Настоящее Лицензионное соглашение вступает в силу с момента вскрытия упаковки с носителями или установки программного обеспечения из комплекта Изделия и действует на протяжении всего срока использования Изделия.

5.2. В случае нарушения условий Лицензионного соглашения или неспособности далее выполнять его условия, все компоненты Изделия (включая печатные материалы, магнитные носители, файлы с информацией, архивные копии) должны быть уничтожены. Пользователь обязан подтвердить факт уничтожения Изделия в письменном виде. Лицензионное соглашение при этом прекращает свое действие.

6. Ответственность

6.1. Пользователь приобретает Изделие и несет ответственность за его использование в соответствии с рекомендациями, изложенными в эксплуатационной документации.

6.2. Нелегальное использование, распространение, воспроизведение для третьих лиц, копирование программного обеспечения является нарушением Закона Российской Федерации "О правовой охране программ для электронных вычислительных машин и баз данных" и преследуется по закону.

6.3. В случае нарушения настоящего Лицензионного соглашения конечный Пользователь лишается права на использование Изделия, при этом гарантийные обязательства на обслуживание Изделия снимаются.

7. Гарантии изготовителя (поставщика)

7.1. Изготовитель гарантирует работоспособность Изделия при соблюдении требований эксплуатации, транспортирования и хранения, корректном его пользовании и пользовании Изделия в "невирусной среде".

7.2. В случае выявления дефектов в программах, не связанных с нарушением правил эксплуатации, транспортирования и хранения, изделие подлежит рекламации в десяти (10) дневный срок с момента обнаружения, и изготовитель обязуется по получении уведомления о претензии в возможно короткий срок устранить дефекты своими силами и средствами вплоть до поставки нового изделия, а также принять меры, исключающие эти дефекты во всех остальных экземплярах изделия.

7.3. Гарантийный срок изделия устанавливается двенадцать (12) месяцев.

7.4. Начальной датой исчисления гарантийного срока изделия является дата поставки изделия, зафиксированная в формуляре.

7.5. Изготовитель (поставщик) принимает претензии к качеству поставки Изделия в течение тридцати дней со дня поставки.

7.6. Действие гарантийных обязательств прекращается по истечении гарантийного срока.
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Заявление

о предоставлении выписок по банковским счетам при использовании системы «Клиент-Банк»

	ДАТА
	№

	  
	  
	    
	     

	
	
	
	
	
	


	полное наименование клиента
	     

	договор об использовании СКБ
	от
	     
	№
	     


БАНКОВСКИЕ Счета

	номер счета
	     

	номер счета
	     


	номер счета
	     


требование о предоставлении бумажного дубликата выписки и приложений к ней:
	 FORMCHECKBOX 
- требуется
	 FORMCHECKBOX 
- не требуется

Обязуюсь забирать в Банке расчетные документы на бумажных носителях, передача которых по электронным каналам связи невозножна не реже двух раз в неделю, а также в случае получения извещения от Банка о поступлении документов, требующих акцепта Клиента:

- инкассовые поручения;

- платежные требования;

- другие аналогичные документы, высталенные к счету Клиента в порядке расчетов по инкассо




Клиент

	должность
	подпись
	инициалы, фамилия

	     
руководитель
	
	     

	
	
	

	
	
	


М.П.

	Отметка Банка


Отметка о получении заявления Банком

	должность
	подпись
	инициалы, фамилия
	дата
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� Доверенность требуется, если Владелец АСП не является лицом подписавшим Договор


� Дистрибутив формируется только для «СКБ – Стационарное рабочее место»


� Банк к исполнению принимает платежные документы, подписанные только рабочими ключами.





� При необходимости дополнительно оформляется Доверенность на Владельца АСП (Приложение №7) в соответствии с п.8.2.2.


� Подтверждение может быть получено только во время сеанса связи с Банком.
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