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ДОГОВОР №_____

об использовании документов в электронной форме

	г.Москва
	«___»                                           200___ г.



Открытое акционерное общество Коммерческий Банк «Промышленно-финансовое сотрудничество», именуемый в дальнейшем «БАНК», в лице  Заместителя Председателя Правления Лаврикова Виктора Юрьевича,  действующего на основании Доверенности № 50 от 05 мая 2005 г., с одной стороны, и








                 
                                                                   , именуем___  в дальнейшем «КЛИЕНТ», в лице ________________________________________________________________________, действующ
     на основании                                                        
                                                                        с другой стороны, (вместе именуемые в дальнейшем «Стороны») заключили настоящий Договор, именуемый в дальнейшем «ДОГОВОР» о нижеследующем.

I. Предмет договора

1.1. Банк обязуется предоставить Клиенту комплекс дополнительных услуг по осуществлению безналичных платежей по расчетному счёту Клиента №


                
 (далее «счёт») с использованием расчётных документов в электронной форме.

1.2. Стороны обязуются гарантировать конфиденциальность и достоверность передаваемой информации в порядке, изложенном в разделе IV настоящего Договора.

1.3. Данный Договор является неотъемлемой частью Договора  банковского счета №___________________________ от «___»___________________г., заключённого между Сторонами.

II. Соглашения и гарантии

2.1. Стороны договорились применять при осуществлении безналичных расчётов Клиента с использованием его счёта в Банке следующие документы в электронной форме:

-Платёжные поручения.

-Выписки по счёту Клиента.

Остальные расчётные документы должны изготавливаться только на бумажном носителе.

2.2. Документы, указанные в п.2.1. настоящего Договора, изготавливаются в электронной форме с помощью персонального компьютера на основе использования  комплекта программного обеспечения «ЮНИСАБ».

2.3. Документы в электронной форме.

2.3.1.
Под документом в электронной форме в смысле настоящего Договора следует понимать определённую последовательность байтов, подписанную электронной цифровой подписью соответственно Банка или Клиента.

2.3.2.
Форма и содержание платёжных поручений в электронной форме должны соответствовать требованиям, установленным законодательством РФ и банковским правилам. Требования к реквизитам иных документов, представляемых в электронной форме, определяются правилами делопроизводства.

2.3.3. Подлинником электронного документа является:

- любой файл в оговорённом формате, который содержит текст документа и цифровые электронные подписи Стороны, подписавшей этот документ, с положительным результатом проверки подлинности цифровых подписей, произведённой программными средствами системы «ЮНИСАБ», с использованием открытых ключей, зарегистрированных в установленном настоящим Договором порядке;

- бумажная распечатка файла, содержащего документ, с собственноручными подписями лиц, подписавших электронный документ, удостоверенными печатью стороны - эмитента документа.

2.4. Электронная цифровая подпись.

2.4.1. Электронная цифровая подпись предназначена для обеспечения подлинности, целостности и авторства документов. Электронная цифровая подпись жёстко увязывает в одно целое содержание документа и секретный ключ подписывающего и делает невозможным изменение документа без нарушения подлинности данной подписи.

2.4.2. Процедура электронной цифровой подписи включает в себя два алгоритма: формирования цифровой подписи и проверки подлинности подписи.


Формирование электронной цифровой подписи состоит в вычислении программно-аппаратными средствами по документу, представленному в электронной форме, и секретному параметру (ключу подписывания), имеющемуся лишь у автора подписи, цифровой последовательности, называемой цифровой электронной подписью данного лица под данным документом.


Проверка подписи под документом в электронной форме состоит в осуществлении программно-аппаратными средствами вычислений над содержимым документа, цифровой подписью под ним и образцом подписи (открытым ключом) лица, его подписавшего, результатом которых является признание или отрицание подлинности данного лица под предъявленным документом.

Образец подписи (открытый ключ) - это цифровая последовательность, не являющаяся секретной, однозначно связанная с секретным ключом подписывания.

2.4.3. Электронная цифровая подпись - это аналог собственноручной подписи уполномоченных лиц соответственно Банка или Клиента, являющийся средством защиты информации, обеспечивающим возможность контроля целостности и подтверждения подлинности электронных документов.

2.4.4. Секретный ключ для электронной цифровой подписи может храниться в виде файла на дискете, именуемой в дальнейшем «носитель секретного ключа», который используется Клиентом и Банком в целях запуска процесса электронной подписи документов, подготовленных с помощью средств вычислительной техники.

2.5. Клиент признаёт метод шифрования информации и электронную подпись, используемые при передаче документов между Банком и Клиентом.

2.6. Клиент признаёт, что получение Банком документов, заверенных электронной подписью Клиента, юридически эквивалентно получению документов на бумажном носителе, заверенных двумя подписями из карточки с образцами подписей и оттиском печати Клиента. Клиент даёт право Банку использовать документы, заверенные электронной цифровой подписью Клиента, наравне с документами на бумажном носителе, заверенными собственноручными подписями уполномоченных на то лиц и печатью Клиента.

2.7. Банк признаёт, что получение Клиентом документов, заверенных электронной подписью Банка, юридически эквивалентно получению документов на бумажном носителе, заверенных собственноручными подписями уполномоченных на то лиц и печатью Банка. Банк даёт право Клиенту использовать документы, заверенные электронной цифровой подписью Банка, наравне с заверенными документами на бумажном носителе.

III. Организационно-техническое обеспечение исполнения Договора

3.1. В целях обеспечения организационно-технических условий для исполнения настоящего Договора, Банк обязан не позднее 5 (Пяти) рабочих дней с момента оплаты Клиентом установки системы «Клиент-Банк» согласно п. 5.1. настоящего Договора:

3.1.1. Предоставить Клиенту следующий набор программно-технических средств:

- программное обеспечение клиентской части системы «Клиент-Банк» на дискете 3,5” или CD;

- описание программного обеспечения, указанного в п. 2.2.  настоящего Договора  и инструкцию по его эксплуатации на бумажном носителе или в виде файла;

- открытые ключи подписи и шифрования Банка, с помощью которой система «ЮНИСАБ» расшифровывает, проверяет подлинность, целостность и авторство документов, поступающих из Банка.

3.1.2. Сообщить Клиенту номер телефонной линии, выделенной для модемной связи с Банком в целях обмена документами в электронной форме.

3.2. В целях обеспечения организационно-технических условий для исполнения настоящего Договора Клиент обязан:

3.2.1. Обладать для установки клиентской части системы «Клиент-Банк» следующим собственным аппаратно-техническим оборудованием в следующей комплектации:

- персональный компьютер типа IBM PC на базе процессора не ниже 486DX с не менее 16 Mb оперативной памяти (рекомендуется больше);

- НМД «Винчестер» любого типа с не менее 20 Mb свободной памяти;

- НГМД 3,5” или CD-ROM;

- манипулятор «мышь»;

- операционная система не ниже  Windows 95,  русификатор клавиатуры и экрана дисплея (например, KEYRUS);

- модем с аппаратной реализацией протоколов MNP4-5(/V42.bis) 2400 Rps (кроме Windows и USB-модемов);

- линия связи для модемной связи с Банком.

3.2.2. Инсталлировать программное обеспечение, указанное в п. 2.2. настоящего Договора на одном компьютере.

3.2.3. Оформить Акт о признании электронной подписи (Приложение №1 к настоящему Договору).

3.2.4. Предоставить Банку Список лиц, ответственных за проведение операций с использованием автоматизированной системы безналичных расчетов «Клиент-Банк» (Приложение №2 к настоящему Договору).

3.2.5. Сгенерировать ключи для электронной подписи должностных лиц Клиента, имеющих право первой и второй подписей под документами в электронной форме, ключи шифрования, и передать Банку дискету, содержащую две копии файлов открытых ключей подписи и шифрования по Акту об обмене электронными ключами (Приложение №3 к настоящему Договору).

IV. Права и обязанности сторон по организации проведения расчётов с использованием документов в электронной форме.

4.1. Для целей настоящего договора Стороны осуществляют обмен документами в электронной форме с использованием электронной почты.

4.1.1. Инициатором сеанса связи между Клиентом и Банком по электронной почте для целей настоящего Договора является Клиент. Сеанс связи должен проводиться в часы, согласованные с Банком.

4.1.2. Электронной почтой, в соответствии с настоящим Договором, Банк отправляет Клиенту выписки по его счёту и текстовые сообщения в свободном формате, не имеющие статуса расчётных документов, и использующиеся только в целях переписки, а Клиент направляет в Банк текстовые сообщения в свободном формате, не имеющие статуса расчётных документов, и использующиеся только в целях переписки, а также платёжные документы в электронной форме.

4.2. Банк не несёт ответственности за задержки в обмене информацией, обусловленные неисправностью аппаратных средств Клиента, повреждением программного обеспечения клиентской части системы «Клиент-Банк» и (или) техническим состоянием линий связи.

Банк не несет ответственности за ущерб, возникший вследствие утери Клиентом ключевой дискеты или несанкционированного доступа к ней третьих лиц.

Банк не несет ответственности за техническое состояние компьютерного оборудования Клиента, возможные помехи в телефонных сетях связи и прекращение использования системы «Клиент-Банк» из-за отключения электроэнергии и повреждения линий связи.

4.3. В целях бесперебойного функционирования системы «Клиент-Банк» и обеспечения безопасности расчётов с использованием документов в электронной форме Банк обязуется:

4.3.1. В течение срока действия данного Договора осуществлять информационное и программное сопровождение поставленного программного обеспечения.

4.3.2. Немедленно приостановить операции по счёту Клиента с использованием системы «Клиент-Банк» при получении от него информации о потере контроля над носителями электронной подписи. Возобновление обмена информацией с Клиентом по системе «Клиент-Банк» возможно только после генерации Клиентом в соответствии с п. 3.2.3. настоящего Договора новых секретных ключей,  передачи Банку соответствующих им открытых ключей и оформленного нового Акта об обмене электронными ключами (Приложение №3).

В случае несвоевременного извещения Клиентом Банка о потере контроля над носителями электронной подписи Банк не несёт ответственности за расчётные операции, произведённые кем бы то ни было до такого извещения с использованием утерянных (похищенных) носителей электронных подписей Клиента.

4.4. В целях бесперебойного функционирования системы «Клиент-Банк» и обеспечения безопасности расчётов с использованием документов в электронной форме Клиент обязуется:

4.4.1. Не вносить изменения в установленное у него программное обеспечение без письменного на то согласия Банка.

4.4.2. Строго следовать правилам эксплуатации коммуникационной программы «T-Mail», программного комплекса «PGP».

4.4.3. При наступлении нештатных ситуаций и сбоев в работе программы немедленно сообщить об этом в технический отдел  Банка.

4.4.4. Исключить несанкционированное использование пароля, системы кодирования и электронной подписи.

4.4.5. В случае потери контроля над носителями электронной подписи Клиент обязан приостановить использование системы электронных расчётов и немедленно сообщить об этом в Банк.

При отсутствии претензий к Банку самостоятельно сгенерировать в соответствии с п. 3.2.3. настоящего Договора новые секретные ключи и передать Банку соответствующие им открытые ключи.

4.4.6. В течение срока действия настоящего Договора Клиент обязан обеспечивать доступ сотрудников Банка к оборудованию с установленным на нём программным обеспечением.

4.4.7. Не передавать третьим лицам программное обеспечение и программу электронной подписи, поставленную Банком в соответствии с настоящим Договором.

4.5. Оформление расходных операций со счёта Клиента.

4.5.1. Для осуществления расходных операций со счёта Клиент присылает в Банк по электронной почте оформленные с помощью установленного программного обеспечения, указанного в п. 2.2. настоящего Договора,  платёжные поручения.

4.5.2. Основанием для списания средств со счёта Клиента является присланное в Банк по электронной почте платёжное поручение Клиента.

4.5.3. Списание средств со счёта Клиента производится Банком в сроки, предусмотренные Договором банковского счета №______________________ от «____»_______________ ___________г.

4.5.4. Платёжное поручение на бумажном носителе, имеющее расхождение с информацией платёжного поручения, переданного в Банк по электронной почте, Банком не принимается и верным считается платёжное поручение в электронной форме.

4.6. Зачисление средств на счёт Клиента

4.6.1. Зачисление средств на счёт Клиента производится согласно п. 3.2. Договора банковского счета №_______________________________ от «____»_______________ ___________г. Поступившие в Банк платёжные поручения со штампом Банка передаются Клиенту вместе с выпиской по его счёту.

4.6.2. Клиент не вправе давать по электронной почте распоряжения на внесение наличных средств на свой счёт.

4.7. Банк выдаёт выписку о движении средств по счёту Клиента на бумажном носителе по его требованию, в подтверждение сообщений, ранее отправленных по электронной почте.

V. Порядок и форма расчётов


5.1. Оплата  услуг Банка по предоставлению программно-технических средств, указанных в п.п. 3.1.1. настоящего Договора,  производится   в порядке предоплаты, путем перечисления  денежных средств на  счет Банка, указанный в разделе IX  настоящего Договора, в размере, определяемом согласно тарифам Банка.   

На основании дополнительного соглашения к настоящему договору возможна  последующая оплата Клиентом услуг Банка по предоставлению программно-технических средств, указанных в п.п. 3.1.1. настоящего Договора,  путем списания Банком денежных средств со счета Клиента в безакцептном порядке (без распоряжения Клиента) в размере, определяемом согласно Тарифам Банка.

5.2. Абонентская плата за обслуживание системы «Клиент-Банк» производится ежеквартально путем списания Банком денежных средств со счета Клиента в безакцептном порядке (без распоряжения Клиента) в размере, определяемом согласно Тарифам Банка. Клиент обязан на момент оплаты иметь на своем расчетном счете, открытом в ОАО КБ «ПФС-БАНК», достаточное количество денежных средств необходимых для оплаты услуг Банка по настоящему Договору. В противном случае Банк вправе без предварительного уведомления Клиента,  в одностороннем порядке, прекратить обслуживание системы «Клиент-Банк», до момента полной оплаты Клиентом услуг  ранее предоставленных Банком.

VI. Срок действия договора

6.1. Настоящий Договор  вступает в силу с момента подписания его Сторонами и действует в течение срока действия Договора банковского счета №____________________ от  «____»_____________ ____________г., заключённого между Сторонами. Обслуживание Клиента с использованием системы «Клиент-Банк» начинается на следующий рабочий день после оформления Акта о признании электронной подписи, Списка лиц, ответственных за проведение операций с использованием автоматизированной системы безналичных расчетов «Клиент-Банк»  и Акта об обмене электронными ключами (являющихся соответственно Приложениями  №№1,2,3 к настоящему Договору).

6.2. Каждая из Сторон вправе расторгнуть настоящий Договор в одностороннем порядке путем направления другой стороне соответствующего письменного уведомления не позднее 5 календарных дней до даты расторжения Договора. В случае досрочного расторжения настоящего Договора по инициативе Клиента он обязан произвести полную оплату услуг ранее предоставленных Банком.

6.3. Банк имеет право в одностороннем порядке расторгнуть договор без предварительного уведомления Клиента в случае образования задолженности по оплате услуг по обслуживанию системы «Клиент-Банк». Образовавшаяся задолженность отражается на внебалансовом счете № 90902, открываемого на каждого Клиента, и числится там до полного погашения задолженности. Арест расчетного счета, блокирование дебетных операций по счету Клиента налоговыми и другими органами, не освобождает Клиента от обязанностей по оплате услуг Банка по обслуживанию системы «Клиент-Банк».

Расторжение настоящего Договора не влияет на обязательства Сторон, возникшие до даты расторжения Договора, а также не освобождает Стороны от ответственности за нарушение Договора.

VII. Форс-мажор

7.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по данному Договору, если оно явилось следствием обстоятельств непреодолимой силы: пожара, наводнения, землетрясения, военных действий, забастовок, локаутов, аварий и иных подобного рода обстоятельств, если они непосредственно повлияли на исполнение данного Договора. При этом срок выполнения обязательств по Договору отодвигается соразмерно времени, в течение которого действовали такие обстоятельства или их последствия.

VIII. Прочие условия

8.1. Ни одна из сторон не вправе передавать свои права и обязанности по настоящему Договору третьей Стороне без письменного согласия на то другой Стороны.

8.2. Настоящий Договор заключён в двух экземплярах, имеющих одинаковую юридическую силу.

IX. Адреса и реквизиты сторон

	БАНК:

Открытое акционерное общество Коммерческий Банк «Промышленно-финансовое 

сотрудничество» ОАО КБ «ПФС-БАНК»

ИНН 7744002187

БИК 044599133,

Корр. счёт № 30101810700000000133 в  Отделении

№ 3 Московского ГТУ Банка России 

Местонахождение и почтовый адрес:      Россия, 109147, г. Москва, ул. Воронцовская, дом  27/35, стр. 1 

Реквизиты для оплаты за установку системы Клиент-Банк: Счет № 70107810500001720301

Получатель: ОАО КБ «ПФС-БАНК» ИНН 7744002187 КПП 774401001.

Назначение платежа: Предоплата за установку системы Клиент-Банк Клиента (указывается наименование юридического лица). НДС не облагается.
	КЛИЕНТ:
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

	От Банка:
	
	
	от Клиента:

	Заместитель Председателя Правления
	
	
	

	
	
	
	

	/В.Ю. Лавриков/
	
	
	

	М.П.
	
	
	М.П.


Приложение № 1

к договору об использовании документов в электронной форме №______ от «___»_________________ 200__ г.

АКТ

О ПРИЗНАНИИ ЭЛЕКТРОННОЙ ПОДПИСИ

г. Москва                                                                                                            «____»_____________________ 200__ г.                                             

            Открытое акционерное общество Коммерческий Банк «Промышленно-Финансовое Сотрудничество», именуемый в дальнейшем «БАНК», в лице Заместителя Председателя Правления Лаврикова Виктора Юрьевича,  действующего на основании Доверенности № 50 от 05 мая 2005 г., с одной стороны, и ___________________________________________________________________________________________________________________________________________________________________________________________, именуем___  в дальнейшем «КЛИЕНТ», в лице______________________________________________________________________

_________________________________________,  действующ_______ на основании ____________________________, с другой с другой стороны, составили настоящий Акт о нижеследующем:

1. Банк передал, а Клиент принял ключевые дискеты и пароли, позволяющие сторонам обмениваться шифрованными документами и публичными ключами, заверенными электронной подписью.

2. Содержание ключевых дискет и пароли доступа являются конфиденциальной информацией.

3. Подписание Акта обеими сторонами означает взаимное признание электронной подписи. Электронная подпись вступает в силу с момента подписания настоящего Акта.

Настоящий Акт является неотъемлемой частью Договора об использовании документов в электронной форме №______ от «___»_________________ 200__ г.

От Банка                                                                                                          От Клиента

__________________________________                                                        ____________________________________

МП                                                                                                                    МП

Приложение № 2

к договору об использовании документов в электронной форме №______ от «___»________ 200__ г.

Список лиц, ответственных за проведение операций с использованием автоматизированной системы безналичных расчетов «Клиент-Банк»

г. Москва                                                                                                            «____»_____________________ 200__ г. 

Со стороны    Открытого акционерного общества Коммерческого Банка «Промышленно-финансовое сотрудничество»:

Техническая поддержка:

1. Зайцев Сергей Евгеньевич 

2. Виноградов Михаил Юрьевич  

т.912-31-44

Операционный отдел (по приему / отзыву платежей и выпискам), платежи за установку программы и абонентское обслуживание

Хачатурян Марина Ивановна  

т.912-31-44                                       

Со стороны ​ клиента ________________________________________________________________________

               1._________________________________________________________________________________

              2.__________________________________________________________________________________

Настоящий Список является неотъемлемой частью Договора об использовании документов в электронной форме №______ от «___»_________________ 200__ г.

От Банка                                                                                                  От Клиента

________________________________                                                    ______________________________________

МП                                                                                                              МП

Приложение № 3

к договору об использовании документов в электронной форме №_____ от «___»________ 200__ г.

Акт об обмене электронными ключами

1.Электронные ключи Банка

1. Ф.И.О. администратора             Виноградов Михаил Юрьевич

2. Имя в системе                              PFSBANK
3. Открытый ключ подписи:        512/7DC4F945

                    Дата генерации :                           02 марта 2001 года

2.Электронные ключи Клиента

4. Ф.И.О. администратора _______________________________

5. Имя в системе ________________________________________

6. Открытый ключ подписи: 

      Дата генерации

Настоящий Акт является неотъемлемой частью Договора об использовании документов в электронной форме №______ от «___»_________________ 200__ г.

От Банка                                                                                              От Клиента

________________________________                                                 ______________________________________

МП                                                                                                       МП

Приложение № 4

к договору об использовании документов в электронной форме №_____ от «___»________ 200__ г.

А К Т

о готовности Клиента к работе по системе

“КЛИЕНТ-БАНК”

г. Москва







“___” ____________ 200__г.

     Открытое акционерное общество Коммерческий Банк «Промышленно-финансовое сотрудничество», именуемый в дальнейшем “БАНК”, в лице Заместителя Председателя Правления Лаврикова Виктора Юрьевича,  действующего на основании Доверенности № 50 от 05 мая 2005 г., с одной стороны, и   ______________________________________________________________________________________, именуем___  в дальнейшем «КЛИЕНТ», в лице 
                                        









                                               , действующ
     на основании ___________________________________,

с другой стороны, составили настоящий АКТ о нижеследующем:                                   
1. Банком проведены следующие работы:

1.1. Клиенту передана в электронном виде техническая документация “Руководство пользователя” системы“КЛИЕНТ-БАНК”.

Подпись ответственного лица Клиента, получившего техническую документацию:

________________________________________________________________________

(должность, Ф.И.О., подпись)
1.2.  В помещении Банка (Клиента) проведен инструктаж представителей Клиента по установке и работе системы “КЛИЕНТ-БАНК”.

Подписи проинструктированных лиц Клиента:

________________________________________________________________________

(должность, Ф.И.О., подпись)

1.2. Клиенту передана копия программного обеспечения для функционирования системы “КЛИЕНТ-БАНК”, записанная на диске “КЛИЕНТ-БАНК”.

Подпись ответственного лица Клиента, получившего дискету:
________________________________________________________________________

(должность, Ф.И.О., подпись)

1.3. Проведен инструктаж персонала Клиента по использованию и хранению ключевой дискеты.

Подписи проинструктированных лиц Клиента:

________________________________________________________________________

(должность, Ф.И.О., подпись)

2.  Клиент свидетельствует, что установка программного обеспечения произведена качественно, без нарушения работоспособности других сетей и систем Клиента, в полном объеме, что к качеству выполнения работ Клиент претензий не имеет. Ответственное лицо Клиента предупреждено, что БАНК не несет никакой ответственности при самостоятельной переустановке Клиентом программного обеспечения, несоблюдении мер безопасности  при работе и хранении ключевых дискет, и всех прочих событиях, нарушающих нормальное функционирование вышеуказанного программного обеспечения.

	 ОТ БАНКА:
	
	ОТ КЛИЕНТА:

	Заместитель Председателя Правления
	
	

	
	
	

	/В.Ю. Лавриков/
	
	                                          /                                  /

	
	
	               подпись                                                         Ф.И.О.

	М.П.
	
	М.П.
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